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Introduccion.-

La Seguridad Informatica es un tema de especial relevancia para cualquier persona que tenga
contacto con las Tecnologias de Informaciéon y Comunicaciones. Una administracion eficiente de
los recursos informaticos ayuda a mejorar la Seguridad Informatica y la confianza del usuario en los
sistemas informaticos sélo se puede lograr a través de una proteccion efectiva de los diferentes
elementos que se integran en las plataformas de computo y comunicaciones que sirven para
administrar, procesar e intercambiar la informacién.

Estos ambientes informaticos han sido sometidos a wuna constante evolucion que
permanentemente modifica las condiciones de trabajo de los sistemas y genera la aparicién de
nuevos riesgos y amenazas que deben atenderse para minimizar los efectos potenciales que
puedan tener sobre la organizacion. Esta necesidad ha motivado el desarrollo del presente
documento de politicas para la Seguridad Informatica que se orientan principalmente al uso
adecuado de las destrezas tecnolégicas, hacer recomendaciones para obtener el mayor provecho
de la tecnologia y evitar su uso indebido, ya que esto puede ocasionar serios problemas a los
bienes, servicios y operaciones del Instituto.

Por ello las presentes Politicas para la Seguridad Informatica se plantean como una herramienta
organizacional para alinear esfuerzos y crear conciencia entre los colaboradores y usuarios del
Instituto, sobre la importancia de mantener protegidos la informacién y los servicios tecnoldgicos
que soportan las funciones del MUNICIPIO. En este documento se propone una politica de
Seguridad Informatica que requiere un alto compromiso con el Instituto, agudeza técnica para
establecer fortalezas y detectar debilidades en su aplicacién, y constancia para mantenerla
actualizada de forma continua en funcién de los cambios tecnolédgicos que la influyen.

IL.- Glosario.-

Para efectos de las presentes Politicas se entendera por:

I Activos Informaticos: Comprenden a los recursos informaticos tales como equipos de
computo, los equipos de comunicaciones, el software, las bases de datos y archivos
electrénicos que deben ser protegidos por el ambiente de Seguridad Informatica del
Instituto;

II.  Ambiente de Seguridad Informatica: Medidas de Seguridad Informética que se
establecen en el MUNICIPIO, con la finalidad de proteger sus activos informaticos,
crear conciencia de la seguridad, incrementar el compromiso de su personal y garantizar la
continuidad de las actividades del Instituto;

. Ambiente de Desarrollo: Area donde se desarrollan los programas fuentes y donde se
almacena toda la informacion relacionada con el analisis y disefio de los sistemas;

Iv. Ambiente de Produccién: Area donde se ejecutan los sistemas y se encuentran los datos
de produccion;
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Areas de Acceso Restringido: Comprenden las areas de centro de computo, de pruebas,
de procesamiento de Informacién, de suministro de energia eléctrica, de aire
acondicionado, cuarto de maquinas, racks de comunicaciones, y cualquier otra éarea
considerada critica para el correcto funcionamiento de los Sistemas Electrénicos;

Autenticacion: Nivel de confianza reciproca suficiente sobre la identidad del Usuario y el
Instituto;

Autorizacién: Niveles de Autorizacion adecuados para establecer disposiciones, emitir o
firmar documentos clave, etc. Forma de comunicarlo al otro participante de la transaccion
electronica;

Confidencialidad: Principio de la seguridad de la informacién que garantiza que la
informacion sea accesible sélo a aquellas personas autorizadas a tener acceso a la misma;

Control de Acceso: Orientado a controlar el acceso l6gico a la Informacién Electrénica;

Desarrollo y Mantenimiento de los Sistemas: Orientado a garantizar la incorporacion de
medidas de seguridad en los Sistemas de Informacion desde su desarrollo hasta su
implementacién y mantenimiento;

Disponibilidad: Principio de la seguridad de la informacién que garantiza que los Usuarios
autorizados tengan acceso a la informacién o a los recursos relacionados con la misma,
toda vez que lo requieran;

SECRETARIA DEL MUNICIPIO: La establecida por la Ley Organica Municipal;

Evaluacion de Riesgos: Se entiende por evaluacion de riesgos a la evaluacion de las
amenazas y vulnerabilidades relativas a la informacién y a las Instalaciones de
Procesamiento de la misma, la probabilidad de que ocurran y su potencial impacto en la
operacion del Instituto;

Enlace Informatico: el servidor publico designado por el Titular de cada Unidad
Administrativa, como responsable para apoyar y acordar con la Direccién General Adjunta
de Informatica todo lo relacionado con la coordinacion de la funcién informatica al
interior de la Unidad Administrativa de su adscripcion;

Honestidad: Principio de salvaguardar la informacién

Integridad: Principio de la seguridad de la informacién que garantiza y salvaguarda la
exactitud y totalidad de la informacién y los métodos de procesamiento;

Informacion electronica institucional: la informacion en formato electrénico o asimilable
directamente a través de un recurso informéatico que por su contenido resulte sensible,
necesaria o valiosa para el desempefio de las funciones y obligaciones del MUNICIPIO ;

Informacion electrénica sensible: la informacion en formato electrénico o asimilable
directamente a través de un recurso informatico que sea valiosa para el Instituto y que
deba ser protegida por ser confidencial y/o necesaria para la continuidad operativa o la
realizacion de las funciones de una o varias areas del MUNICIPIO , la consecucion de sus
objetivos, o el cumplimiento de la normatividad vigente;
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Instituto o MUNICIPIO : el Instituto Nacional de Estadistica y Geografia;

No repudio: se refiere a evitar que una persona que haya enviado o recibido informacién
alegue ante terceros que no la envio o recibio;

Soporte Movil de Almacenamiento Informatico removible: Comprenden a los discos
externos, USB, DVD’s, CD’s, cintas magnéticas, etc,

Recurso Informatico: la persona, bien (tangible o intangible) o servicio que sea necesario
para apoyar tareas relacionadas con la captacion, el almacenamiento, el procesamiento, el
acceso o la transmision de informacion y/o datos utilizando medios electrénicos, épticos o
magnéticos;

Planes de continuidad: es la planificacion que identifica el Instituto ante la exposicion de
amenazas internas y externas que ofrecen una prevencion de recuperacién de las
operaciones del MUNICIPIO , manteniendo la integridad del sistema.

Plataforma de Seguridad Informatica: Conjunto de metodologias y herramientas
informaticas que permiten proteger los sistemas y servicios informaticos  del
MUNICIPIO , detectar amenazas informaticas y garantizar la continuidad de las actividades
del Instituto;

Politicas: Politicas para la Seguridad Informatica del MUNICIPIO

Responsable de Desarrollo de Sistemas: Es el encargado de la Adquisicién, Desarrollo y
Mantenimiento de los Sistemas de Informacién, siguiendo una metodologia de ciclo de
vida de sistemas apropiada, y que contemple la inclusién de medidas de seguridad en los
sistemas en todas sus etapas;

Responsable de Seguridad Informatica: Servidor publico designado por el Director
General Adjunto de Informatica como encargado de supervisar el cumplimiento de las
presentes Politicas y de asesorar en materia de Seguridad Informatica a los integrantes del
Instituto que asi lo requieran;

Responsable de Servicio Informatico o Responsable de Servicio: el servidor publico
designado por el Titular de la Direccion General Adjunta de Informatica, que tenga a su
cargo la responsabilidad sobre la coordinacidon y/o administracion de un servicio
informatico;

Servicio Informatico: conjunto de las funcionalidades, reglas y recursos informaticos que
sirven para satisfacer las necesidades del Instituto en un aspecto especifico del campo de
la informatica o de las comunicaciones;

Usuario de Sistemas y Servicios Informaticos: Al personal del Instituto que haga uso de
bienes, servicios, recursos informaticos o de informacién electrénica que sea
responsabilidad del MUNICIPIO ; y

Usuario Externo: A la persona externa (Consultores, Soporte de Hardware, software,
servicio social, estadias, Practicas profesionales, etc.) al Instituto que haga uso de bienes,
servicios, recursos informaticos o de informacion electrénica que sea responsabilidad del
MUNICIPIO .
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Objeto.-

Establecer la politica institucional en materia de Seguridad Informatica que apoye la Seguridad de
la Informacion, entendida como la preservacion de su integridad, confidencialidad y disponibilidad,
asi como instrumentar y coordinar acciones para minimizar dafios a la infraestructura tecnolégica y
a los sistemas informaticos.

IV.- Marco Juridico.-

a) Constitucion Politica de los Estados Unidos Mexicanos.
b) Leyes.

b.1. Ley del Sistema Nacional de Informacién Estadistica y Geografica;

b.2. Ley Federal de Proteccion de Datos Personales;

b.3. Ley Federal del Derecho de Autor;

b.4. Ley Federal de Transparenciay Acceso a la Informacién Publica Gubernamental;
b.5. Ley Federal de Responsabilidades Administrativas de los Servidores Publicos, y b.6.

Cédigo Penal Federal.

c) Reglamentos.

c.1. Reglamento Interior del Instituto Nacional de Estadistica y Geografia.

d) Lineamientos

d.1. Lineamientos generales para la administracién y uso de las tecnologias de la informacion y
comunicaciones en el MUNICIPIO .

V.- Politicas Generales.-
A.- Organizacion de la Seguridad Informatica.-

1.- El objetivo principal de la Seguridad Informatica serd proteger desde el &mbito tecnoldgico la
informacion electronica institucional, los recursos informaticos y los servicios tecnolégicos
necesarios para que el MUNICIPIO pueda cumplir con las funciones y obligaciones que le
correspondan de acuerdo a la normatividad aplicable.

2.- La Seguridad Informéatica en el MUNICIPIO implica una responsabilidad a cargo de
los administradores y usuarios de Usuario de Sistemas y Servicios Informaticos Institucionales.
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3.- La SECRETARIA DEL MUNICIPIO es el area responsable de coordinar acciones; determinar la

plataforma tecnolégica; y establecer lineamientos, estandares, criterios, medidas y otras

disposiciones técnicas, en materia de Seguridad Informatica.

4.- El Titular de la SECRETARIA DEL MUNICIPIO designarda a un Coordinador y a un
Responsable de la Seguridad Informética del MUNICIPIO quienes le apoyaran con las labores
relacionadas con la Seguridad Informatica del Instituto.

5.- El Coordinador de Seguridad Informatica del MUNICIPIO , tendrd las siguientes
responsabilidades:

a) Proponer e integrar estrategias y elementos para conformar el Programa Institucional de
Seguridad Informatica alineados al Sistema de Seguridad de la Informacién, en
coordinacion con el Titular de la SECRETARIA DEL MUNICIPIO, los Enlaces Informaticos y
los Directores de Area de la SECRETARIA DEL MUNICIPIO;

b) Coordinar los procesos y proyectos en materia de Seguridad Informatica con los
Enlaces Informaticos, los Directores de Area de la SECRETARIA DEL MUNICIPIO y con el
Responsable de Seguridad Informatica del MUNICIPIO ;

c) Mantener la coordinacion en materia de Seguridad Informética con el area encargada
del Sistema de Seguridad de la Informacién y con el drea administrativa encargada de
acceso a los edificios del Instituto;

d) Establecer acuerdos en materia de Seguridad Informatica con areas internas e
instituciones externas al Instituto;

e) Proponer recomendaciones y acciones de aplicacién general en materia de Seguridad
Informatica;

f) Proponer criterios en materia de Seguridad Informatica para la clasificacién, registro y
proteccion de los recursos informaticos del MUNICIPIO ;

g) Publicar en la Intranet Institucional los documentos normativos en materia de Seguridad
Informatica emitidos por el Titular de la SECRETARIA DEL MUNICIPIO como
representante del Grupo Institucional de Seguridad Informatica del MUNICIPIO ; y

h) Las demas que determine el Titular de la SECRETARIA DEL MUNICIPIO;
6.- El Responsable de la Seguridad Informéatica del MUNICIPIO , serd el encargado de:

a) Coordinar con los Enlaces Informaticos y los responsables de servicio las acciones en
materia de Seguridad Informatica que deberan llevarse a cabo en el MUNICIPIO ;

b) Proponer politicas y especificaciones técnicas de bienes y servicios, procedimientos,
acciones y medidas especificas en materia de Seguridad Informética al Grupo
Institucional de Seguridad Informaética; que sean aplicables a cualquiera de los
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<)

d)

e)

g)

h)

k)

D

elementos tecnoldgicos que integren la plataforma de Seguridad Informatica del
Instituto;

Mantener la administracion del sistema de autentificacién de usuarios que permite el
acceso a los recursos y servicios informaticos y de comunicaciones del MUNICIPIO ;

Coordinar la definiciéon, la administracién y las acciones técnicas en materia de
Seguridad Informatica con los enlaces informaticos, los responsables de servicios, los
administradores de servicios y con otras areas que realicen funciones informaticas para
el Instituto;

Del sistema de gestion de incidentes de seguridad de la informacion, analizar aquellos
que involucren los servicios informaticos a fin de establecer controles para detectar,
corregir y prevenir incidentes posteriores.

Proponer medidas especificas en materia de Seguridad Informética que deberan
atender los usuarios de los bienes, de los recursos y servicios informaticos y de la
informacion electronica;

Proponer la plataforma tecnolégica para el soporte del ambiente de Seguridad
Informatica del MUNICIPIO ;

Mantener actualizado el inventario de Activos Informaticos relacionados con la
Plataforma de Seguridad Informatica del MUNICIPIO como complemento del inventario
de activos de Informacion;

Realizar revisiones selectivas a los controles de los activos informéticos para asegurar
que se mantenga sobre ellos la aplicacién de las recomendaciones y lineamientos en
materia de Seguridad Informatica;

Establecer en coordinacion con los Enlaces Informaticos y los responsables de servicio
las ubicaciones y condiciones con que debera realizarse el respaldo de la informacién
electrénica;

Publicar en la Intranet Institucional los documentos técnicos en materia de Seguridad

Informatica emitidos por el Grupo de Operacion de la Seguridad Informatica del
MUNICIPIO ;

Promover el cumplimiento de la normatividad informatica en el MUNICIPIO ;

m) Definir controles de deteccion y prevencién para la proteccion contra software malicioso;

n)

o)

Implementar controles para la proteccion contra software malicioso en la infraestructura
de cémputo y telecomunicaciones;

Definir las cuentas de acceso para la administracion de los equipos de computo para
proteger la configuracion de los mismos, las cuales hara del conocimiento a los Enlaces
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Informaticos;

p) Revisar los registros de eventos de los diferentes equipos que formen parte del
ambiente de seguridad del MUNICIPIO a fin de colaborar con el responsable del servicio
en el control y efectuar recomendaciones sobre modificaciones a los aspectos de
seguridad;

q) Almacenar y administrar las claves criptograficas incluyendo la forma de acceso a las
mismas por parte de los usuarios autorizados;

r) Revocar las claves criptogréficas, cuando las claves estén comprometidas o cuando un
usuario que haga uso de ellas se desvincule del Instituto;

s) Recuperar las claves perdidas o alteradas como parte de la administraciéon para su
continuidad;

t) Coordinar, administrar y registrar todos los nombres de equipos y dominios que son
accesibles en la Intranet y en Internet del MUNICIPIO ;

u) Controlary registrar todos los certificados de seguridad de los sitios del MUNICIPIO ;

v) Coordinar los grupos de reaccién inmediata y otros grupos de trabajo para manejar los
reportes de incidentes y anomalias de Seguridad Informatica;

w) Promover la cultura de la Seguridad Informatica entre los administradores y usuarios de
la informacion electronica y de los recursos, bienes y servicios informaticos
institucionales; y

x) Las demas que determine el Titular de la SECRETARIA DEL MUNICIPIO o el Coordinador
de Seguridad
Informatica.

7.- El Grupo de Operacién de la Seguridad Informética tendra las siguientes funciones:

a) Implementar y poner en practica las medidas aprobadas por el Grupo Institucional de
Seguridad Informatica;

b) Dar seguimiento al cumplimiento del Programa Institucional de Seguridad Informatica;

c) Mantener un sistema de monitoreo y seguimiento del desempefio del ambiente de
Seguridad Informatica;

d) Realizar estudios y propuestas para mejorar el desempefio del ambiente de Seguridad
Informatica;

e) Apoyar en el disefio y modificaciones de la plataforma tecnoldgica que soporta al
ambiente de Seguridad Informética;

f) Acordar acciones técnicas tendientes a mejorar el desempefio del ambiente de
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9)

h)

k)

Seguridad Informatica;

Establecer grupos de trabajo especifico para analizar en conjunto con los Responsables
de la Informacion Electronica Institucional, los riesgos de los accesos de terceros a la
informacion del Instituto y proponer medidas con el propdsito de minimizar sus posibles
efectos;

Proponer a los responsables de cada uno de los Activos Informaticos relacionados con
la Plataforma de Seguridad Informatica del MUNICIPIO ;

Establecer grupos de reaccién inmediata para la atencion de emergencias en materia
de Seguridad Informatica;

Establecer medidas para el control de acceso fisico y légico a las areas designadas
como de acceso restringido;

Establecer el programa de ejercicios de analisis de riesgos de los activos informaticos
que deberan realizar los responsables de servicios y los enlaces informaticos, para
garantizar su continuidad y para contribuir al Sistema de Seguridad de la Informacion
para este fin;

Elaborar e implementar Planes de Continuidad necesarios para atender eventualidades
que puedan afectar la continuidad de las actividades del Instituto;

m) Coordinar las tareas definidas en los Planes de Continuidad;

n)

Realizar ensayos, mantenimiento y reevaluacién de los Planes de Continuidad;
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o) Dar a conocer al personal involucrado todo cambio realizado al plan de contingencia;

p) Establecer los procedimientos, requerimientos y medidas que deberan atender los
responsables, administradores y usuarios de servicios informaticos para utilizar los
recursos tecnoldgicos que sean responsabilidad del MUNICIPIO ; y

q) Las demaés que determine el Grupo Institucional de Seguridad Informética.

8.- Los Enlaces Informaéticos tendradn las siguientes responsabilidades con respecto a la
Seguridad Informaética en el Instituto:

a) Atender las disposiciones en materia de Seguridad Informética que se emitan en el
Instituto y promover el cumplimiento al interior de su Unidad Administrativa;

b) Establecer acciones al interior de su Unidad Administrativa para apoyar al cumplimiento
del Programa Institucional de Seguridad Informatica;

c) En coordinaciéon con el Responsable de Seguridad Informéatica y los responsables de
servicios, realizar ejercicios de analisis de riesgos que contribuyan a la continuidad
operativa de los Servicios Informéticos y de Seguridad de la Informacién;

d) Coordinar al interior de su area las acciones para apoyar la ejecucién de los Planes de
Continuidad;

e) Verificar que se cumplan las condiciones establecidas por el Instituto para proteger los
Activos Informaéticos relacionados con la Plataforma de Seguridad Informética del
MUNICIPIO que se encuentren asignados a su Unidad Administrativa;

f) Proporcionar informacion sobre los registros de los Activos Informaticos relacionados
con la Plataforma de Seguridad Informética del MUNICIPIO que se encuentren
asignados a su Unidad Administrativa;

g) Atender en coordinacién con el responsable de Seguridad Informatica cualquier hecho
que ponga en riesgo el Ambiente de Seguridad Informatica en su Unidad Administrativa;

h) Verificar las condiciones del Ambiente de Seguridad Informatica de su Unidad
Administrativa y proponer al Grupo Institucional de Seguridad Informética medidas para
mejorarlo;

i) Verificar que todo equipo o medios de almacenamiento sujeto a reutilizacién que
contenga informacién sensible sean borrados de forma permanente antes de su
reasignacion; y

j) Aquellas adicionales que determine el Grupo Institucional de Seguridad Informatica.
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B. - Administracion de los Activos Informaticos.-

1.- El Grupo Institucional de Seguridad Informéatica emitird el listado de Activos Informaticos
relacionados con la Plataforma de Seguridad Informatica.

2.- El Responsable de la Seguridad Informatica deberad disefiar, implementar y mantener un
inventario actualizado de los Activos Informaticos relacionados con la Plataforma de Seguridad
Informatica del MUNICIPIO conforme al listado de Activos Informéticos que apruebe el Grupo

Institucional de Seguridad Informatica.

3.- El Grupo de Operacién de la Seguridad Informatica propondrd un responsable para cada
uno de los Activos Informaticos relacionados con la Plataforma de Seguridad Informatica que
se encuentren relacionados en el inventario mencionado en el numeral anterior.

4.- El Grupo Institucional de Seguridad Informatica designard a cada uno de los responsables
de los Activos Informaticos relacionados con la Plataforma de Seguridad Informatica del
MUNICIPIO .

5.- Los responsables de los Activos Informaticos relacionados con la Plataforma de Seguridad
Informatica del MUNICIPIO , deberdn atender las siguientes funciones relacionadas con el

activo del que sean responsables:

a) Mantener la informacién actualizada del activo en el registro correspondiente al activo
informatico del que sean responsables;

b) Establecer esquemas de proteccion del activo acordes a las recomendaciones, politicas y
lineamientos que sean emitidos por el responsable de Seguridad Informatica;

c) Atender a las medidas y disposiciones que emita el Grupo Institucional de Seguridad
Informatica;

d) Atender a las medidas y disposiciones acordadas con el Grupo de Operaciones de
Seguridad Informatica; y

e) Los deméas que determine el Sistema de Seguridad de la Informacion, el Grupo
Institucional de Seguridad Informéatica o el Grupo de Operacién de la Seguridad

Informatica.

C.- Responsabilidades en Materia de Seguridad Informatica para el Uso de Bienes,
Servicios, Recursos Informaticos y de Informacion Electrénica.-

1.- Todo Usuario de Recursos Informaticos tendra las siguientes responsabilidades:

a) Atender las medidas de Seguridad Informatica emitidas por el Instituto que se
encuentren publicadas en la Intranet Institucional;

b) Mantener bajo reserva las claves de usuario y los correspondientes codigos de acceso
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)

d)

Bloquear el acceso a su equipo de computo cuando deba dejarlo desatendido por algin
tiempo;

Almacenar bajo llave las computadoras portatiles y Soporte Mévil de Almacenamiento
Informético removible, en gabinetes u otro tipo de mobiliario seguro cuando no estan
siendo utilizados, especialmente fuera del horario de trabajo, o bien asegurar con cable
de bloqueo o algun otro medio que evite la sustraccion no autorizada de las
computadoras portatiles que se encuentren bajo su resguardo;

e) Verificar que las condiciones del lugar donde realiza sus labores sean las adecuadas para

evitar que los recursos informaticos y la informacién bajo su resguardo puedan ser
sustraidos por terceros no autorizados y en caso de no contar con las condiciones
adecuadas informar a su Enlace Informatico;

Abstenerse de instalar software sin previa justificacion, notificacion y autorizacién de su
Enlace Informatico;

Solicitar a través de la Mesa de Ayuda respectiva el apoyo para desinstalar el software
del que sospeche que tiene una anomalia;

Realizar respaldo de la Informacion Electrénica bajo su responsabilidad para la
continuidad de sus funciones;

Reportar a la Mesa de Ayuda y a su Enlace Informatico correspondiente cualquier
situacion que considere que puede poner en riesgo el Ambiente de Seguridad
Informatica del Instituto.

2.- Todo Usuario de Activos Informaticos deberd cumplir las siguientes reglas de uso de

contrasenas:

a)

b)

<)

Mantener las contrasefias en secreto;

Pedir el cambio de la contrasefia siempre que exista un posible indicio de compromiso
del sistema o de las contrasefias;

Seleccionar contrasefias de calidad, de acuerdo a las indicaciones informadas por el
Responsable del Servicio de que se trate, y cuidando que:

c.1. Sean faciles de recordar;

c.2. No estén basadas en algiun dato que otra persona pueda adivinar u obtener
facilmente mediante informacion relacionada con la persona, por ejemplo nombres,
numeros de teléfono, fecha de nacimiento, etc.;

c.3. No tengan caracteres idénticos consecutivos o grupos totalmente numéricos o
totalmente alfabéticos;
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c4. Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar o
reciclar viejas contrasefias;

d) Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar o
reciclar viejas contrasefias;

e) Cambiar las contrasefias provisionales en el primer inicio de sesion;

f) Evitar incluir contrasefias en los procesos automatizados de inicio de sesidén, por
ejemplo, aquellas almacenadas en una tecla de funcién o macro;

g) Notificar directamente al responsable de apoyar la implementacién y el seguimiento de
las medidas de Seguridad Informatica en su dmbito de competencia para cualquier
incidente de seguridad relacionado con sus contrasefias: pérdida, robo o indicio de
pérdida de confidencialidad;

3.- El uso de recursos del personal o de terceros para el procesamiento de informacion
en el lugar de trabajo debe ser controlado segun el procedimiento de Seguridad Informatica
establecido y autorizado por el Enlace Informatico responsable del area al que se destinen los
recursos y verificaran que se cumplan medidas propuestas de Seguridad Informatica de la
presente norma.

4.- Todo Usuario que haga uso de equipo de computo o dispositivos moviles del Instituto debe
atender los Procedimientos de Seguridad de Equipos de Cémputo Portatil y Comunicaciones
Moviles.

5.- Toda persona que desempefie actividades para apoyar las funciones del MUNICIPIO y que
para sus tareas requiera hacer uso de activos informaticos del Instituto, tendran las siguientes
responsabilidades:

a) Asistir a los cursos de capacitacién en materia de Seguridad Informatica que brinde el
Instituto y que el Grupo Institucional de Seguridad Informatica determine como
obligatorios;

b) Establecer las medidas necesarias para proteger la informacién electronica que se
encuentre bajo su resguardo, conforme a la normatividad vigente;

c) Mantener activos y bajo la configuracién asignada los sistemas de Seguridad
Informética proporcionados por el Instituto sobre los bienes, servicios e informacién a
los que tenga acceso;

d) Realizar un respaldo de la Informacion electrénica bajo su responsabilidad al cambiar
de: equipo asignado para el desempefio de sus actividades, de funciones, de area de
adscripcién o al finalizar su relacion con el Instituto, y entregarlo de manera formal a su
jefe inmediato que haya estado encargado de supervisar sus funciones;
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e) Quien se encuentre en el supuesto de la fraccién anterior debera eliminar del equipo
toda la informacién electrénica institucional y en el caso de informacién electrénica
sensible aplicar los procedimientos de borrado permanente que establezca el Instituto;

f) Notificar a su Enlace Informatico a través de su jefe inmediato cualquier cambio: de
equipo, de funciones, o de area de adscripcién para que se apliquen las medidas de
Seguridad Informatica correspondientes;

6.- El Enlace Informatico deberd asegurar que todos los equipos que dejen de ser utilizados
temporal o permanentemente no contengan informacién institucional, sean formateados y
contengan solamente la imagen original del Sistema Operativo con que fueron adquiridos y
que sea desinstalado todo el software que requiera del pago de licenciamiento por parte del
Instituto;

7.- Toda persona que requiera retirar de las instalaciones del MUNICIPIO algin equipo de
computo o comunicaciones o software deberad contar con la autorizacion formal de su area
administrativa correspondiente.

8.- Toda aplicacion desarrollada por el Instituto o por un tercero debe tener un responsable
Unico designado formalmente, de acuerdo a lo establecido en las politicas y normatividad
institucional sobre desarrollo de sistemas informaticos.

9.- Todo Usuario de Recursos Informaticos y Usuario Externo deben de reportar los incidentes
de seguridad a su jefe inmediato superior, al encargado del drea donde presta su servicio o a
la Mesa de Ayuda, tan pronto hayan tomado conocimiento de su ocurrencia.

10.- Los Usuario de Sistemas y Servicios Informaticos, al momento de tomar conocimiento
directo o indirectamente acerca de una debilidad de Seguridad Informaética, son responsables
de registrar y comunicar inmediatamente las mismas a su Enlace Informatico y Mesa de Ayuda
correspondiente.

11.- El Usuario de Recursos Informéticos no debe realizar pruebas para detectar y/o utilizar una
supuesta debilidad o falla de Seguridad Informatica.

12.- Todo Usuario de Recursos Informaticos que detecte una anomalia de software en
produccién debera:

a. Registrar los sintomas del problema y los mensajes que aparecen en pantalla.
b. Alertar a su Enlace Informatico correspondiente.

13.- El uso de recursos de los servidores publicos o usuario externo (Proveedores, Clientes,
etc.) para el procesamiento de informacién en el lugar de trabajo puede ocasionar nuevas
vulnerabilidades. En consecuencia, su uso serd controlado y autorizado por el Enlace
Informatico responsable del area al que se destinen los recursos y verificardn que se cumplan
medidas propuestas de Seguridad Informatica de la presente norma.
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D.-. Ambiente de Seguridad Informatica del
MUNICIPIO .-

1.- Todo incidente o violacién de la Seguridad Informatica debe ser reportado al Area de Seguridad
Informatica a través de su Enlace Informatico y Mesa de Ayuda para su investigacion y resolucién
del incidente.

2.- Los responsables de servicios informaticos y los Enlaces Informaticos deberan apoyar la
implementacion de las medidas de control y acceso a las Areas de Acceso Informatico Restringido.

3.- El responsable de Seguridad Informética con el apoyo de los responsables del control de
acceso a las Areas de Acceso Informético Restringido deberd mantener un registro de dichas
areas en el que se identificaran la ubicacion, las condiciones fisicas, los activos informaticos a
proteger y las medidas de proteccion fisica y Iégicas aplicables.

4.- Los responsables del control de acceso a las Areas de Acceso Informéatico Restringido deberan
establecer las medidas de seguridad que deberan atender quienes accedan a ellas.

5.- El ingreso a las Areas de Acceso Informatico Restringido serd autorizado en conjunto por el
responsable del control de acceso a dichas areas y al responsable de Seguridad Informatica
correspondiente.

6.- El ingreso o salida a las Areas de Acceso Informatico Restringido de equipos electrénicos, de
computo, de almacenamiento, de comunicaciones, accesorios y otros dispositivos deberd ser
autorizado por el responsable del control de acceso al area informatica restringida y el responsable
de Seguridad Informatica y siempre deberan encontrarse relacionadas a un responsable de ellos
que sera la persona encargada de solicitar el movimiento.

7.- Cualquier persona que sea externa al Instituto no podra acceder, ni permanecer en ninguna de
las Areas de Acceso Informatico Restringido si no se encuentra acompafiado de un servidor
publico del MUNICIPIO que también cuente con la autorizacién para su ingreso.

8.- Queda prohibido comer, beber y fumar dentro de cualquiera de las Areas de Acceso Informatico
Restringido.

9.- Para cada area informatica restringida el responsable de control de acceso deberd mantener un
registro, que deberd hacer del conocimiento del responsable de la Seguridad Informéatica, de las
personas autorizadas para acceder de manera temporal o permanente.

10.- Los responsables del control de acceso a las Areas de Acceso Informético Restringido
deberdn mantener un registro de los accesos a los sitios bajo su responsabilidad en el que se
identifique al menos el nombre de las personas autorizadas para su ingreso, la fecha y hora de
entrada y salida, y de los equipos electronicos: de coémputo, de almacenamiento, de
comunicaciones, de accesorios y otros dispositivos que hayan ingresado y los motivos para su
ingreso.
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11.- Los responsables del control de acceso a las Areas de Acceso Informatico Restringido se
encargaradn de vigilar que se realicen las acciones para mantener las condiciones fisicas
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necesarias para proteger adecuadamente los recursos informaticos y la informacion electrénica
que contengan.

12.- Los Enlaces Informaticos en conjunto con el area de recursos materiales de la Direccidon de
Administracion seran responsables de vigilar que los bienes de computo y comunicaciones de su
Unidad Administrativa que no se encuentren en uso sean ubicados en lugares fisicos con las
condiciones adecuadas para minimizar las posibilidades de sustraccion, dafio y deterioro.

13.- Los Enlaces Informaticos deberan verificar que los respaldos de informacién electronica
sensible se realicen bajo las condiciones de Seguridad Informatica que se encuentren vigentes.

14.- El Responsable de Seguridad Informatica debe verificar que los procedimientos de aprobacién
de Software incluyan aspectos para las aplicaciones de Gobierno Electrénico.

15.- Todo sistema de aplicacion sensible a pérdidas potenciales y que requieran un tratamiento
especial deben ejecutarse en una computadora dedicada (aislada) que solo debe compartir
recursos con sistemas de aplicacién confiable.

16.- Todo equipo de computo que lleve un registro de eventos debe mantener una sincronizacion
de su reloj a de fin garantizar la exactitud de los registros de auditoria.

17.- Los Sistemas Multiusuario que requieren proteccion contra accesos no autorizados, deben
prever una asignacion de privilegios controlada mediante un proceso de autorizacién formal.

18.- Toda aplicacion que envie mensajes que contengan informacién clasificada, debe utilizar
controles criptograficos para que los mensajes sean enviados en forma cifrada.

19.- . Toda aplicacion que transmita informacion clasificada fuera del Instituto debe manejar la
informacion cifrada.

20.- Establecer mecanismos de no Repudio para resolver disputas acerca de la ocurrencia de un
evento o accién.

21.- Todas las claves criptograficas deben ser protegidas contra modificacion y destruccion, y las
claves secretas y privadas seran protegidas contra copia o divulgaciéon no autorizada.

22.- Todo el equipamiento que se utilice para generar, almacenar y archivar claves debe ser
considerado critico y de alto riesgo.

23.- Para evitar exponer informacién utilizando algunos canales ocultos y cddigo malicioso de
medios indirectos el Responsable del Servicio debe:

a) Adquirir programas a proveedores acreditados o productos ya evaluados.
b) Examinar los cddigos fuentes (cuando sea posible) antes de utilizar los programas.

c) Controlar el acceso y las modificaciones al cédigo instalado.
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d) Utilizar herramientas para la proteccidén contra la infeccion del software con cédigo
malicioso.

24.- Para todo desarrollo de software realizado por terceros se deben establecer:
a) Acuerdos de licencias, propiedad de cédigo y derechos conferidos;

b) Acuerdos de custodia de las fuentes del software (y cualquier otra informacion
requerida) en caso de quiebra de la tercera parte;

c) Procedimientos de certificacion de la calidad y precision del trabajo llevado a cabo por
el proveedor, que incluyan auditorias, revision de codigo para detectar codigo malicioso,
verificacién del cumplimiento de los requerimientos de seguridad del software
establecidos, etc.;

d) Requerimientos contractuales con respecto a la calidad del cédigo y la existencia de
garantias, y;

e) Verificar el cumplimiento de las condiciones de seguridad contempladas.

25.- Todo plan de continuidad especificara claramente las condiciones para su puesta en marcha,
asi como las personas a cargo de ejecutar cada componente del mismo.

E.- Seguridad de los Servicios Informaticos del MUNICIPIO .-

1.- Los responsables de servicios informéticos deberdn mantener actualizados, configurados y
en operacion los equipos, accesorios y software relacionado con sus servicios atendiendo las
recomendaciones de los fabricantes, proveedores e indicaciones del Grupo de Operacion de la
Seguridad Informatica.

2.- Los responsables de servicio serdn encargados de:

a) Adoptar controles adecuados para minimizar el riesgo de amenazas potenciales como:
robo o hurto, incendio, explosivos, humo, inundaciones o filtraciones de agua (o falta de
suministro, polvo, vibraciones, efectos quimicos, interferencia en el suministro de
energia eléctrica (cortes de suministro, variacion de tensién), radiacion
electromagnética, derrumbes, etc,;

b) Administrar las contrasefias de acuerdo al procedimiento de gestion de contrasefas;

c) Aislar de las inclemencias ambientales (temperatura, humedad, etc.) los elementos que
requieren proteccion especial para reducir el nivel general de proteccion requerida;

d) Almacenar la documentacion del sistema en forma segura y restringir el acceso a la
documentacion del sistema al personal autorizado por el Responsable de la
Informacion;
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e)

g)

h)

Asegurar la disponibilidad del equipo informatico mediante un programa permanente
de mantenimiento preventivo;

Asignar los privilegios a los usuarios de acuerdo a la solicitud y aprobacién del Enlace
Informético y solicitar a intervalos regulares una revision de derechos de accesos de los
usuarios;

Atender las medidas y recomendaciones que se acuerden con el responsable de la
Seguridad Informatica;

Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron su
perfil, o de aquellos a los que se les revocod la autorizacidn, se desvincularon del
Instituto o sufrieron la pérdida/robo de sus credenciales de acceso previa notificacion
del Enlace Informatico del area de su adscripcion;

Configurar cada servicio de manera segura, evitando las vulnerabilidades que pudieran
presentar;

Controlar el acceso l6gico a los servicios, tanto a su uso como a su administracion;

Documentar y mantener actualizados los procedimientos operativos de los sistemas de
Informacion Electronica;

Efectuar el monitoreo de las necesidades de capacidad de los sistemas en operacion y
proyectar las futuras demandas, a fin de garantizar un procesamiento y almacenamiento
adecuados tomando en cuenta los nuevos requerimientos de los sistemas asi como las
tendencias actuales proyectadas en el procesamiento de la informacion del Instituto
para el periodo estipulado de la vida util de cada componente;

m) Efectuar revisiones periddicas de registro de usuarios con el objeto de:

n)

o)

p)

m.1T Cancelar identificadores y cuentas de usuario redundantes;
m.2 Inhabilitar cuentas inactivas por mas de 60 dias naturales, y
m.3 Eliminar cuentas inactivas por mas de 120 dias naturales;

En coordinacién con los Enlaces Informaticos y el responsable de Seguridad Informatica
realizar ejercicios de andlisis de riesgos a fin de garantizar la continuidad de los
servicios y contribuir al Sistema de Seguridad de la Informacién;

Establecer en coordinacion con el responsable de Seguridad Informética los
procedimientos para asegurar la continuidad operativa y la recuperacion del servicio e
informacion en caso de eventualidades o desastres;

Establecer los controles de acceso a las aplicaciones, contemplando al menos los
siguientes aspectos:

p.1 Identificar los requerimientos de seguridad de cada una de las aplicaciones.
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p.2 Identificar toda la Informacién relacionada con las aplicaciones
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q)

r)
s)

t)

u)

V)

p.3 Definir los perfiles de acceso de Usuarios estdndar, comunes a cada categoria de
puestos de trabajo.

p.4 Administrar los derechos de acceso en un ambiente distribuido y de red, que
reconozcan todos los tipos de conexiones disponibles;

Establecer medidas para monitorear el funcionamiento del servicio y detectar de
manera oportuna aquellos incidentes que pudieran afectar de alguna forma al
desempefio, disponibilidad, confiabilidad, entre otro:

g.1 Identificar los controles de prevencion, deteccion y correccion;
g.2 Instalar periddicamente las actualizaciones de seguridad;

g.3 Implementar procedimientos para la administracién de medios informaticos
removibles, considerando:

Eliminar de forma segura los contenidos, si ya no son requeridos, de cualquier
medio reutilizable que ha de ser retirado o reutilizado por el Instituto.

2. Requerir autorizacién para retirar cualquier medio del Instituto y realizar un
control de todos los retiros a fin de mantener un registro de auditoria.

3. Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo con
las especificaciones de los fabricantes o proveedores.

Mantener instalados y habilitados sélo aquellos servicios que sean utilizados;

Mantener el registro de los incidentes que hayan afectado de alguna forma al
desempefio, disponibilidad, confiabilidad, etc. Identificando al menos: la causa, el ente
que lo origind (al mayor nivel de precisién que sea posible), el nivel de gravedad, los
alcances, los efectos percibidos, la solucidon adoptada y las medidas establecidas para
minimizar la posibilidad de que vuelva a presentarse;

Mantener el registro de los usuarios autorizados para hacer uso del servicio
identificando para cada uno de ellos, al menos: la vigencia de la autorizacidn, los
permisos y restricciones con respecto al servicio y el estado para su acceso (por
ejemplo: activo, cancelado, inactivo, etc.);

Mantener restringido y protegido el acceso a la informacion institucional que sea
manejada por el servicio del que son responsables, atendiendo a las indicaciones del
Grupo de Operacién de la Seguridad Informatica; a los lineamientos emitidos por el
Grupo Institucional de Seguridad Informatica y a la normatividad que establezca el area
responsable de la Seguridad de la Informacion;

Otorgar al usuario los privilegios minimos necesarios para desarrollar su trabajo, en
consecuencia si existiera algun servicio especial para el desarrollo de sus funciones
debe de tramitarlo con su Enlace Informético;
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w) Otorgar el acceso a los recursos, funciones y servicios informaticos solo hasta que se

x)

y)

z)

aa)

hayan completado los procedimientos formales de autorizacién de acuerdo a la
normatividad vigente;

Registrar, documentar y comunicar las fallas en el procesamiento de la informacién o
los sistemas de comunicaciones con la finalidad de que sean utilizadas para tomar
medidas correctivas;

Registrar las actividades realizadas en la operacién de sistemas y servicios
informéticos;

Registrar y monitorear aquellos eventos que consideren criticos para la operaciéon que
se encuentra bajo su responsabilidad;

Revisar los registros de auditoria con la finalidad de producir un informe
de las amenazas detectadas contra los sistemas, para realizar un andlisis de riesgos.

bb) Ubicar el equipamiento critico para proporcionar el servicio en las Areas de Acceso

Informaético Restringido que sean designadas por la SECRETARIA DEL MUNICIPIO;

I. Utilizar identificadores de usuario Unicos, de manera que se pueda identificar a los usuarios
por sus acciones evitando la existencia de multiples perfiles de acceso para un mismo
Servidor Publico. El uso de identificadores grupales solo debe ser permitido cuando sean
convenientes para el trabajo a desarrollar debido a razones operativas; y

II. Las demas que determine el Titular de la SECRETARIA DEL MUNICIPIO.
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3.- El Responsable del AlImacenamiento y Respaldo de Informacién (Designado por la Secretaria del
municipio) esta obligado a:

a)

Almacenar en una ubicaciéon remota copias recientes de informacion de resguardo
junto con registros exactos y completos de las mismas y los procedimientos
documentados de restauracién, a una distancia suficiente como para evitar dafos
provenientes de un desastre en el sitio principal;
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b) Determinar los requerimientos para resguardar una copia de cada software o dato en
funcién de su criticidad;

c) Disponery controlar la realizaciéon de copias de respaldo;

d) Establecer un esquema de reemplazo de los medios de almacenamiento de las copias
de resguardo; una vez concluida la posibilidad de ser reutilizados y asegurar la
destruccion de los medios desechados;

e) Extender los mismos controles de seguridad aplicados a los dispositivos en el sitio
principal al sitio de resguardo;

f) Probar peridédicamente los sistemas de resguardo, asegurdndose que cumplen con los
requerimientos de los planes de continuidad de las actividades del Instituto;

g) Retener al menos tres generaciones o ciclos de informacién de resguardo para la
informaciény el software esenciales para el Instituto, y

h) Las demas que determine el Titular de la SECRETARIA DEL MUNICIPIO.
7.- El responsable de la gestion de redes debe de:

a) Autenticar las conexion de nodos de los Sistemas Informaticos;

b) Definir procedimientos para solicitar y aprobar accesos a Internet;

c) Establecer un programa de:

¢.1 Control de cambios (etiquetado, documentacion, control de activos);
c.2 Control de red (diagramas), y
c.3 Mantenimiento.

d) Implementar controles para garantizar la seguridad de los datos y los servicios
conectados en las redes del Instituto, contra el acceso no autorizado;

e) Implementar controles para limitar la capacidad de los entornos de conexién de los
Usuarios:

e.1 Correo electronico;

e.2 Transferencia de archivos (FTP);

e.3 Acceso interactivo. (Terminal Remota);

e.4 Acceso a la red fuera del horario laboral. (VPN, RAS, etc.),

f) Incorporar controles de ruteo que verifiquen la direccién de origen y destino, para
asegurar que las conexiones informaticas y los flujos de informaciéon no violen los
Controles de Acceso.

g) Proteger el cableado que transporta datos o soporta servicios de informacién contra
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posibles intercepciones o dafos;
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h)

m)

n)

0)

P)

)

Proteger el tendido del cableado troncal (backbone) mediante la utilizacién de ductos
blindados;

Proteger las conexiones realizadas en los puertos de diagndstico y configuracion
remota;

Registrar los accesos de los Usuarios a Internet con el objeto de realizar revisiones de
los accesos efectuados o analizar casos particulares;

Realizar una evaluacion de riesgos para la autenticacion de usuarios que requieren
conexiones externas al Instituto;

Separar los cables de energia de los cables de comunicaciones para evitar
interferencias;

Subdividir la red en dominios ldgicos separados con el objeto de controlar la seguridad
de la red Institucional;

Verificar que las areas en los puntos terminales y de inspeccion tengan cerradura;

Utilizar piso falso, canaleta o cableado oculto en la pared, siempre que sea posible,
cuando corresponda a las Instalaciones de Procesamiento de informacién;

Verificar que el cableado cumpla con los requisitos técnicos vigentes de las Normas
Mexicanas; y

Las demas que determine el Titular de la SECRETARIA DEL MUNICIPIO.

8.- El responsable de la mensajeria electronica debe:

a)
b)

)

d)

e)

Proteger contra ataques al correo electrdnico, por ejemplo virus, intercepcion, etc,;
Proteger los archivos adjuntos de correo electrénico;

Usar de técnicas criptograficas para proteger la confidencialidad e integridad de los
mensajes electrénicos;

Instrumentar controles adicionales para examinar mensajes electrénicos que no
pueden ser autenticados;

Establecer aspectos operativos para garantizar el correcto funcionamiento del servicio
(ejemplo: tamafio maximo de informacion transmitida y recibida, cantidad de
destinatarios, tamafio maximo del buzén del Usuario, etc.);

9.- El responsable del sistema operativo debe:
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a) Asegurar que toda actualizacién que deba realizarse en el sistema operativo debe ser
probada en equipos piloto por el Responsable del Servicio Informatico a fin de
garantizar que no se produzcan impactos negativos en su funcionamiento y Seguridad
Informatica;

b) Limitary controlar el uso de utilerias del sistema operativo;

c) Realizar una evaluaciéon de riesgos a fin de determinar el método de proteccion
adecuado para el acceso al Sistema Operativo;

d) Utilizar la Norma de Nomenclatura de Equipos de Computo y Servidores para la
identificacion de los equipos de computo ubicada en el sitio de normas informaticas en
la intranet; y

e) Las demas que determine el Titular de la SECRETARIA DEL MUNICIPIO.

10.- El responsable de los archivos del sistema debe:
a) Controlar el acceso a los archivos del sistema de manera segura; y

b) Las demas que determine el Titular de la SECRETARIA DEL MUNICIPIO.

11.- El responsable de procesamiento y control de la produccion debe de:
a) Asegurar que todo programa en produccién cuente con su manual de operacién.
b) Controlar que no se de mantenimiento de programas en el ambiente de produccion;
c) Resguardartodos los programas ejecutables en el ambiente de produccion; y

d) Las demas que determine el Titular de la SECRETARIA DEL MUNICIPIO.

12.- El responsable de pruebas de sistemas debe:

Realizar las pruebas con una copia de datos extraidos del ambiente operativo y una vez
terminada la prueba se debe borrar su contenido.

VI1.-Sanciones.-

El incumplimiento de las disposiciones establecidas en estas Politicas serdn objeto de sancion
administrativa en los términos de la Ley Federal de Responsabilidades Administrativas de los
Servidores Publicos, independientemente de las sanciones de las que pudieran hacerse
acreedores en términos de las demas disposiciones juridicas aplicables.
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